Ne plus passer dans les
SPAMS : configuration du
DKIM

Pour éviter de tomber dans les spams, il est important de configurer votre DKIM sur le nom de
domaine que vous utilisez pour envoyer vos emails.

Pour une explication du DKIM, voici un lien intéressant.

"DKIM (DomainKeys ldentified Mail) est une norme d'authentification fiable du nom de domaine
de I'expéditeur d'un courrier électronique. Elle constitue une protection efficace contre le spam et

I'hameconnage."

1- Informations pour remplir le DKIM

Notre adresse d'envoi de mail : 35.181.201.72

Utilisez cette adresse chez votre hébergeur pour prouver que I'outil Lab Event peut bien envoyer
des mails en votre nom. Quand vous utilisez notre outil de messagerie intégrée, nous vous
conseillons fortement de le faire.

2- Ou remplir I'information

Nous vous donnons ici I'exemple d'OVH

2-1 : Allez dans votre console : dans la partie WEB CLOUD


https://www.dmarcanalyzer.com/dkim/
https://fr.wikipedia.org/wiki/Nom_de_domaine
https://fr.wikipedia.org/wiki/Courrier_électronique
https://fr.wikipedia.org/wiki/Spam
https://fr.wikipedia.org/wiki/Hameçonnage
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2-2 : Choisissez votre nom de domaine

Allez sur NOM DE DOMAINE et sélectionnez votre nom de domaine

Ici nous utiliserons Lab Event mais évidemment, c'est le nom de domaine avec lequel vous
envoyez des mails que vous devez sélectionner.
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2-3 : Allez dans Zone DNS

Sur la partie Zone DNS, appuyez sur le bouton a droite "Ajouter une entrée"
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Puis sélectionnez : SPIF dans la pop up qui s'ouvre



Ajouter une entrée i la zone DNS Etape 1 sur 3

Sélectionnez un type de champ DNS :

Champs de pointage

(a J o I s I come I owasee

Champs étendus

oo Lo R e R e R

Champs mails

0 @ D o

2-4 : Rentrez les informations concernant le DKIM

A - D'abord allez sur un site pour générer la clé, allez sur :

https://easydmarc.com/tools/dkim-record-generator

DKIM Record Generator

Create a valid DKIM record to add it to your DNS configuration and complete the
second step of email authentication.

Domain votreadresse.com
Selector _dkim
Key Length 1024 ~

Generate

1- Mettez votre nom de domaine: mondomain.com

2- Mettez dans selector : _dkim

B - Allez ensuite dans votre espace pour rentrer la clé


https://easydmarc.com/tools/dkim-record-generator
https://support.lab-event.com/uploads/images/gallery/2024-01/Config.png
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Le champ DKIM actuellement géndré est le suivant :

_dkim IN TXT “p=MIGTMABGCSqGSIbIDOEBAUAA4GNADCE1OKBGODOR

Et ensuite il faut valider
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2-5 : Vérifiez que les informations concernant le DKIM sont prises en
compte

Cela peut prendre de 2h a 24h pour une remontée dans les DNS

Vous pourrez vérifier sur le site : https://www.dmarcanalyzer.com/dkim/dkim-checker/

C'est fini, une fois cette manipulation faite, vos mails seront moins considéré comme des
SPAMS.

La configuration du DKIM est liée avec les réglages du SPF et du DMARC. Si le probleme
persiste, il faudra regarder SPF et DMARC.
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